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Resumen. El andlisis de la dindmica del tecleo es una técnica
usada para verificar la identidad de usuarios de sistemas informaticos.
Actualmente, existen pocos conjuntos de datos publicamente disponibles
de usuarios reales, y los que se encuentran corresponden a teclados
tipo QUERTY. El teclado tipo numérico, que es usado en diversas
aplicaciones importantes, ha recibido poca atenciéon por parte de la
comunidad cientifica. En este trabajo se presenta el desarrollo de un
sistema para sistema operativo Android, cuya finalidad es la captura
de los tiempos de tecleo usados cominmente en biometria informaética.
Los datos generados por usuarios reales usando este sistema, se han
publicado en la Internet para su libre descarga. En este articulo se
presenta un resumen de los datos y se presentan trabajos futuros.
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1. Introduccién

La biometria informética se refiere al conjunto de técnicas, principalmente
estadisticas, que son aplicadas para verificar la autenticidad de individuos,
tomando como base sus rasgos fisicos o de conducta. La biometria informética
se divide en estatica y dindmica. La primera usa las caracteristicas fisicas de
los sujetos, mientras que la segunda emplea sus rasgos conductuales. Entre los
rasgos fisicos mas utilizados se encuentran las huellas dactilares y algunas partes
del ojo como la retina o iris. Algunos ejemplos de caracteristicas conductuales
incluyen la voz, la forma de firmar, y el modo de caminar.

Recientemente, el grupo de hackers ” Chaos Computer C’lub”E demostro que
utilizar el tipo de biometria informatica estatica para proteger sistemas ya no es
confiable. Ya que mediante simples fotografias tomadas con teléfonos inteligentes
es posible copiar las huellas dactilares. Debido a lo anterior, la biometria
informética dindmica cobra mayor importancia en diversas aplicaciones, y es
actualmente usada cada vez més en sitios Web [| y sistemas informéaticog’}

! http://www.ccc.de/en/
2 Por ejemplo, https://mega.co.nz
3 Ejemplo, Sistemas de Administracién Tributaria en México
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La dindmica del tecleo (keystroke dynamics)[I3], que consiste en usar la
forma o el ritmo en que un usuario escribe en un teclado para autenticar su
identidad, es una de las principales técnicas de la biometria informatica dindmica.
Numerosos trabajos y proyectos han sido publicados recientemente [4], [13], ya
sea proponiendo nuevos algoritmos [7] , implementando o aplicando la dindmica
del tecleo en diferentes dispositivos. Generalmente, los estudios con dindmica de
tecleo se han centrado en teclados tipo QUERTY [I4]. Sin embargo, son pocos los
trabajos que se enfocan en teclados tipo numérico. En la actualidad, son varias
las aplicaciones en las que se utiliza este tipo de teclado, por ejemplo, cajeros
automadticos, cajas fuertes, teléfonos [3] y para captura en hojas de célculo.

En este articulo, se presenta la implementaciéon completa de un sistema para
la captura y almacenamiento de la dindmica del tecleo en dispositivos con sistema
operativo (SO) Android, para teclados tipo numérico. El sistema propuesto, fue
implementado y probado con 14 usuarios reales.

2. Biometria informadatica

El término biometria, proveniente del griego ” bios”vida y ” metron” medida,
se refiere a sistemas de reconocimiento humano a través de la medicién de sus
rasgos fisicos y/o de conducta [B] . El uso de técnicas para la identificacién
de individuos se remonta a tiempos antiguos. La medicién de algunas partes
del cuerpo fue usada primero, y luego la impresién de huellas dactilares [10].
A principios de la década 2000, otras caracteristicas fisicas que empezaron a
utilizarse fueron el iris del ojo y los patrones vasculares de la retina, ya que se
descubrié que son tnicos para cada ser humano [12] .

Existe dos modos de emplear la biometria, para identificacién o para verifi-
cacion. En el primero, conocido como igualaciéon 1 a N, un sistema identifica a
un individuo de entre una poblacién que se encuentra registrada. Para ello se
realiza una bisqueda de coincidencia, basandose en algtin rasgo particular. En
el modo de verificacién, se comprueba la identidad de un individuo, usando un
patron que ha sido previamente registrado del mismo; esto también es llamado
igualacién 1 a 1.

La biometr{a se clasifica en dos grandes tipos [9] :

Biometria Estatica

Se caracteriza por considerar parametros derivados de la medicién directa de
alguna caracteristica fisiolégica compleja de cuerpo humano. El adjetivo estatica
es debido a que, bajo condiciones normales, los valores de la caracteristica medida
no varian significativamente durante el ciclo de vida de un ser humano. Las
principales aplicaciones y estudios se basan en los sistemas biométricos de huellas
dactilares, geometria de la mano, iris, entre otras.

Biometria Dindmica

Los psicélogos han mostrado que los seres humanos somos predecibles en
nuestros comportamientos al desempenar tareas repetitivas o rutinarias. La
biometria dindmica es la encargada de estudiar las caracteristicas o rasgos de la
conducta para verificar la identidad de las personas, a diferencia de la biometria
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estética en la dindmica los rasgos o caracteristicas varian en una misma persona
a lo largo del tiempo.

En la siguiente sub-seccion, se presenta una de las técnicas de biometria
dindmica que se ha empleado cada vez mas en aplicaciones recientes, y que se
estudia en este articulo.

2.1. Dinamica del tecleo

Actualmente, es comun para la mayoria de las personas contar con una
computadora, teléfono inteligente o tableta electrénica. Una de las principales
actividades que se realizan en estos dispositivos, es la escritura por medio del
teclado tipo QUERTY, que es el predominante en este tipo de sistemas.

Otro tipo de teclado que es empleado en algunas aplicaciones, es el numérico,
cuya apariencia es presentada en la Figura[l] Ejemplo de estas aplicaciones son
calculadoras simples, pantallas para ingreso al sistema y pantallas para captura
de ntimeros, como en la banca electrénica.

O .al W 08:04

3
0 o
9 ..
#

Fig. 1: Teclado tipo numérico de Android

» Tiempo de presién (dwell-time): Es el intervalo que transcurre cuando el
usuario mantiene presionada y libera la misma tecla.

» Tiempo de cambio ( flight-time)): Se considera el tiempo que transcurre
cuando el usuario suelta una tecla y presiona la tecla siguiente.

A diferencia de las caracteristicas fisicas de una persona, que son inmutables
a lo largo del tiempo (bajo condiciones normales, es decir, sin accidentes,
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enfermedades deformadoras, etc.), la forma de teclear de una persona puede
sufrir variaciones notables a lo largo de su vida. Existen distintas razones por lo
que sucede esto, por ejemplo, el grado de atencion al teclear, o estado de salud de
la persona. Las caracteristicas fisicas del teclado utilizado (tamano, separacién
de teclas, etc.) tienen también una influencia notable sobre el valor de dwell-time
y flight-time.

3. Sistema Operativo Android

Android es un sistema operativo (S.0.) orientado a dispositivos méviles, y
estd basado en Linux [6]. Fue desarrollado en 2003, en Palo Alto, California, por
Andy Rubin, Rich Miner, Nick Sears y Chris White. Desde 2005, Android es
propiedad de Google.

El cédigo fuente de Android sobrepasa los 10 millones de lineas, escritas
en varios lenguajes de programacién como C, C++ y Java. Este sistema
operativo estd compuesto por los siguientes componentes: aplicaciones, marco
de aplicaciones, bibliotecas, maquina virtual de Java reducida (llamada Dalvik)
y nucleo del sistema.

Al crear un proyecto nuevo en el entorno Android, automdaticamente se
generan los siguientes directorios [g]:

» src: Contiene en su totalidad el cédigo fuente (Java) de la aplicacién
desarrollada.
= res: En este directorio se encuentran los recursos necesarios para generar la
aplicacién.
e res/drawable: Almacena imégenes en diversos subdirectorios dependien-
do de su resolucion.
e res/raw: Contiene los archivos que son de propdsito general, excepto los
formatos XML.
e res/layout: Se encuentran los archivos que definen la interfaz grifica,
generalmente siempre en XML.
e res/values: Guarda datos, tales como colores, cadenas de texto, estilos.
= gen: Se almacena un conjunto de archivos al momento de que el proyecto se
compila, con el fin de dirigir los recursos de la aplicacién.
= assets: Se encuentran los archivos indispensables para el correcto funciona-
miento de la aplicacién, por ejemplo, archivos de datos o de configuracion.
= Archivo AndroidManifest.xml: Se considera el archivo mas importante para
la creacion de una aplicacion. Este se genera automaticamente y se encuentra
definida la configuracién del proyecto XML.

La creaciéon de interfaces graficas puede realizarse utilizando unicamente
cddigo, o combinando cédigo fuente y XML.
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4. 'Trabajos relacionados

Son variados los trabajos que tratan sobre verificacién de la autenticidad de
usuarios basada en la dindmica del tecleo o uso del dispositivo apuntador ratén.

De acuerdo a el articulo [I] , se presenta una nueva forma de sistema biométri-
co, basado en la dindmica del mouse o ratén. Se desarrolla una técnica para
modelar caracteristicas del comportamiento de los datos capturados con ayuda
de redes neuronales artificiales. Esta investigacion se centra en la extraccion de
caracteristicas de comportamiento que son relacionadas con el usuario. Para ello
se utiliza técnicas de estadisticas como lo es redes neuronales. Se muestra que se
logra un FAR (por sus siglas en inglés False Acceptance Rate) de 2.4946 % y un
False Rejection Rate (FRR) de 2.4624 %.
El FAR y FRR son métricas para determinar el desempeno de un sistema de
deteccién de intrusiones.

= FAR: mide la probabilidad de que un impostor puede ser erréneamente
aceptado por el sistema.

= FRR: mide la probabilidad de que un usuario genuino pueda ser rechazado
por el sistema.

Para su realizacién se les pidié a participantes jugar un juego donde tenia
que hacer clic lo mas réapido posible en un cuadro en movimiento durante un
periodo de tiempo fijo. Lo cual permitia recoger las coordenadas del ratén
y calcular varias caracteristicas tales como velocidad, aceleracién, velocidad
angular, curvatura, entre otros maés. Para la autentificacién del individuo se
hace mediante la comparacién de dicha informacién contra algunos umbrales.

En el articulo [I1] se presenta un modelo para la autentificacién de usuarios
en funcién de pulsaciones de teclado en dispositivos mdviles.

Este modelo captura el tiempo el tiempo necesario para que el usuario
presione y suelte las teclas cuando este escribiendo, para que de esta manera se
compare la informacién con el registro almacenado anteriormente. Entonces, si
el resultado es el mismo al registrado, el usuario se considera autentico e idéneo
para acceder al sistema de lo contrario es considerado como un impostor por
consecuencia el sistema queda bloqueado. Con ayuda del método de distancia
Euclidiana alcanzo un FAR de 12.97% y un FRR de 2.25%.

Cuando se introduce la contrasena el usuario ejecuta su propia caracteristica
a través del acto de empuje y soltar. Lo que permite la identificacion y
autentificacién mediante su ritmo de escritura (velocidad, tiempo de pulsacién
de cada tecla y liberacién de cada uno).

La realizacién de este tipo de sistemas permite el aumento de seguridad
mévil con el mejoramiento de control de acceso.
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5. Principal aportacion

La principal aportacién de este proyecto es generar un conjunto de datos
con tiempos de presion y tiempos de cambio de usuarios reales, lo anterior con
la finalidad de que estos datos sean usados en estudios de biometria dindmica
del tecleo. A diferencia de otros conjuntos de datos similares, en los que se
emplean teclados tipo QUERTY para los experimentos, en nuestra propuesta
los tiempos registrados corresponden a teclado tipo numérico. De acuerdo a la
investigacion documental realizada previamente a la realizacion de este trabajo,
no existe actualmente un conjunto de datos piiblicamente disponible como el que
se presenta en este articulo.

6. Sistema desarrollado para la captura de datos de
dinamica del tecleo

El teclado tipo QUERTY es uno de los mas utilizados en dispositivos méviles
actualmente. Sin embargo, todavia son varias las aplicaciones importantes que
utilizan teclados de tipo numérico. Algunas de ellas son las cajas fuertes, teclados
en cajeros automaticos y otros sistemas de control de acceso. Pocos trabajos
han prestado atencion a la biometria dindmica con este tipo de teclado. En este
trabajo, se desarrolla una aplicacién para SO Android EL que permite capturar
los tiempos de presion y de cambio. Estos son almacenados en una base de datos
local, para su posterior anélisis.

La interfaz gréfica de usuario (GUI) que se disend, es similar a las de acceso
a sistemas informaticos, y se muestra en la Figura

KeystrokeLogger e

INICIO RESULTADOS ACERCA DE

UAEM | ¢
Keystroker Logging

Ingresa los siguientes datos

Usuario: 942557013
Password: 416850293

México

Usuario

Password

S o =
Fig. 2: Interfaz para captura de usuario y contrasena

* http://www.alchau.com/research/2015 /keystrokeDinamycsAndroid.rar
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Esta GUI tiene controles para que los usuarios ingresen un nombre de usuario
y una contrasena. Para preservar el anonimato de los usuarios y al mismo tiempo
para distinguir entre los datos generados por cada uno, se usaron nimeros como
identificadores para los usuarios. De esta forma, el primer usuario tiene como
identificador el valor 1, el segundo el 2, y asi sucesivamente.

Con la finalidad de que los datos generados por cada usuario puedan ser
comparables con los otros, se decidié que el nombre del usuario y la contrasena
fueran iguales en todos los casos. El nombre de usuario es 94255701, mientras
que la contrasena es 416850293.

6.1. Arquitectura del sistema

El diagrama de clases del sistema implementado es mostrado en la Figura [3|
La clase Gestor de usuarios controla el acceso y consultas a la base de datos local.
Cada usuario es identificado con un ntimero entero. La clase Usuario mantiene los
datos de cada usuario, como el id y contrasena. Una de las clases més importantes
es la denominada EscucharTeclado. Esta clase contiene los métodos para calcular
los tiempos de presién y de cambio. La API (Application Programming Interface)
de Android ofrece una serie de clases para facilitar la captura de eventos del
teclado. Una combinacién de los eventos onKeyDown() y onKeyUp() [2] fue
usada para capturar los tiempos requeridos.

- — == Gestor de Usuarios {=>

_—_— o | +Alias: string
+busquedablias () string

Fig. 3: Diagrama de clases del sistema implementado

Estadisticas
+gTiempoBajo: double
+gTiempoklto: double
+gTiempoCambio: double
+gCaracter: string
+gumIntentos: int
+TB(): double Usuario —
HATAL)= doble +id: inc
+gTC(): double tpassword: int
+gCaracter (): string a3 i
Escuchar Teclado [ - - -. [[55727000 10 77070 aEu sk
1 — 5.
+tismpoBajo: double i S
+tiempollto: double ' S —
+tiempoCambio: double : o] T e e
+caracter: string | -
+CcTB(): double I
+cTR(): double 1
+cTC(): double I
+cCaracter (}: string I
1
1
1
1
1
1

7. Datos generados

El dispositivo en el que se probd el sistema, fue un teléfono inteligente modelo
XT1058, con procesador ARMv7 (v71), patalla de 4.7 pulgadas y resolucién de
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720 x 1184 p. El sistema operativo es Android 4.4.4 .

Se solicité a 14 personas, que introdujeran el nombre de usuario (94255701)
y la contrasefia (416850293) un total de 10 veces. Para los casos en los que
un usuario se equivoca, el sistema elimina ese registro y solicita que se intente
nuevamente. Cada intento exitoso fue almacenado en una base de datos local en
el teléfono inteligente.

Un resumen de los tiempos de presién promedio al introducir es el nombre
de usuario y la contrasenia es mostrado en las Figuras [f] y [5] respectivamente.
Los tiempos de cambio promedio, son presentados en las Figuras [6] y [

Los datos correspondientes a todos los intentos de los 14 usuarios, han si-
do publicados en el sitio http://www.alchau.com/research/2015 /keystrokeData-
1/data.zip, y se encuentran disponibles para su descarga.
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Fig. 4: Tiempos de presiéon promedio al introducir el nombre de usuario

8. Conclusiones y trabajo futuro

El anélisis de la dinamica del tecleo ha sido estudiado ampliamente en la
ultima década. En la literatura se reportan avances significativos sobre identifi-
cacion de usuarios usando teclados tipo QUERTY. Sin embargo, de acuerdo a
la investigacién realizada en la presente investigacion, no se ha prestado gran
atencion a estudios similares con teclados de tipo numérico.

En este articulo, se desarrollé una aplicacién para sistema operativo Android,
que permite capturar los tiempos de presién y de cambio en este tipo de teclado.
Se realizaron pruebas con 14 usuarios reales, a quienes se solicité capturar un
mismo nombre de usuario y contrasena un total de 10 veces. Los datos generados
para cada intento exitoso se han puesto disponibles ptiblicamente en la Internet,
para ser utilizados en futuros experimentos.
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Fig. 6: Tiempos de cambio promedio al introducir el nombre de usuario

Como trabajo futuro, se tiene planeado probar algoritmos para verificar la
identidad de usuarios basados en la dindmica de su tecleo. También se tiene
considerado implementar este tipo de sistemas en dispositivos electrénicos, para
ser utilizado con cerraduras electromecéanicas. Por iltimo, pero no menos impor-
tante, se tiene la intensién de desarrollar un algoritmo propio para identificacién
de impostores.
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Fig.7: Tiempos de cambio promedio al introducir la contrasena
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